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人脸识别技术是一种通过计算机对人脸图像进行分析识别的技术，主要原理是通过提取图像中的

人脸特征点与事先存储在系统中的人脸库进行比对并确定当前人员身份信息。该技术于 20世纪 60年

代问世，在 21世纪随着CPU计算能力的巨幅提高目前人脸识别技术已经迈入深度学习时代，随着商

业化程度的不断加深人脸识别技术已经广泛应用在我们生活中的方方面面，例如门禁安防、金融支

付、政务办事、手机解锁、自助服务终端等多种领域。由于人脸特征具备不可伪造性、采集便捷性等

优点使得人脸识别技术迅速成为当今使用规模最大的生物识别方式，但是人脸识别技术在给人们带来

极大便捷的同时也带来了个人信息滥用等数据安全问题，部分国家以及地区正在陆续出台相应政策以

保护公民隐私不受侵害。

中文：人脸识别技术 英文：Face recognition technology

别名：人像识别技术、面部识别技术 核心技术：人脸识别算法①

识别模式：单一人脸识别、多脸识别 自我学习能力：机器学习/深度学习②

活体检测方式：RGB/IR近红外/动态视频流 使用模式：1:1、1:N、M:N③

部署方式：在线/脱机离线方式 工具外设：摄像头、计算机

性能指标：人脸特征提取耗时、人脸库检索耗时

人脸识别技术特点

每个人的面部特征都是独一无二的并且具备不可伪造性因此面部特征可

以作为身份识别的依据。而人脸识别技术正是基于人脸面部特征信息进行身

份识别的一种生物识别技术，该技术伴随计算机处理能力的迅猛提高近年来

也得到了飞速发展并在多个领域得到广泛应用。人脸识别技术具有便捷性、

非接触性、实时性、自我学习性等特点：

• 便捷性：人脸识别过程不需要额外的物理介质（如钥匙、卡片），只需要通过摄像头采集到人脸

图像即可完成采集注册以及识别等过程。

• 非接触性：人脸识别技术是一项非接触式生物识别技术，无需用户与设备产生物理接触即可完成

身份识别过程，采用非接触式生物识别技术将有助于提高卫生安全性。

• 实时性：人脸识别过程通常在几秒钟内实时识别，非常适用于快速身份验证场景。



• 自我学习性：目前人脸识别算法均具备有深度学习能力，可通过自身的不断优化提升识别效率。

• 用户体验好：在便捷性以及非接触性两大特点的加持下，用户只需要站在摄像头前即可完成识别

无需特别操作。

人脸识别技术流程

人脸识别技术工作流程主要由数据采集、人脸检测、特征提取、活体检测、身份识别、结果输出

等几部分组成。

人脸识别算法

人脸识别算法是人脸识别技术的核心，负责从人脸图像中提取特征并进

行身份识别。随着计算机视觉和机器学习的发展，人脸识别算法不断升级优

化，从传统的基于几何纹理特征的算法逐渐发展到了深度学习算法。传统算

法主要基于图像处理和模式识别，深度学习算法是利用深度学习模型从大规

模数据中学习人脸特征。人脸识别算法有以下重要指标：

• 准确率：算法正确识别的人脸数量与总识别尝试次数之比。准确率是评估算法整体性能的基本指

标。

• 错误接受率（FAR）：被错误接受为真实的假冒者数量与总的假冒尝试次数之比，FAR 衡量了

算法对非授权人脸的错误接受程度。

• 错误拒绝率（FRR）：算法未能识别真实人脸的数量与总的真实人脸尝试次数之比，FRR 衡量

了算法对真实人脸的错误拒绝程度。

• 计算时间和效率：算法的运行时间和计算资源的消耗，尤其在实时应用中，是重要的考虑因素。



错误接受率（FAR）/错误拒绝率（FRR）均是生物特征验证系统的识别精度指标之一Q1。关于

识别算法中的 FAR以及 FRR两项参数对于使用效果将会产生很大的影响，通过调整 FAR与 FRR参

数将提升算法在不同使用场景下的表现。

人脸识别应用模式（1:1 模式、1:N模式、M:N 模式）

人脸识别技术实际应用中主要分为两大模式即 1:1模式、1:N模式。

• 1:1模式

1:1模式为身份验证模式，主要目的是为了解决“你是你”，在人脸识别过程开始前系统数据源就已

经预先锁定了数据范围为 1人，通过对被检测对象的面部进行采集并与当前 1人的数据源做比对，最

终核实当前被检测对象是否为本人。该模式主要应用于手机解锁、PC解锁、机场验票、火车站验

票、刷脸支付、酒店入住、刷脸开门、景区验票等场景。

• 1:N模式

1:N模式主要目的是为了解决“你是谁”，通过采集被测对象面部信息后在海量人脸库数据源中检索

相符合的图像信息最终确定当前被检测人员的身份信息。该模式主要应用于会议签到、门禁安防等场

景。

• M:N模式

M:N模式是多对多关系，即待检测对象数量大于 1时需要分别识别出各自身份信息的过程。该模

式在监控摄像头场景中由于无法要求用户采用任何形式的配合，故对于检测结果并非一定能够得到。

该模式最常用的场景为公安抓逃场景。

模式 核验手段 结果强制性 用户配合度 设备算力

要求

安全等级 适用场景

1:1 双重验证 必须给出核验

结果

需要用户配合 较低 高 人证合一场景

1:N 单一手段 必须给出核验

结果

用户需配合系

统看向摄像头

较高 较高 门禁、签到

M:N 单一手段 非必须，监视

名单漏报率不

得大于 70%
Q4

无法要求用户

配合

高 - 公安抓逃



人脸识别活体检测

活体检测是人脸识别技术中的一个重要环节，用以确认被检测人脸是真

实的、活体的，而不是通过翻拍照片、视频录制、面具模型等方式欺骗系

统。在人脸识别技术中常用的活体检测主要有 RGB活体检测、IR近红外活

体检测、动态视频流活体检测三种方式。

• RGB活体检测

活体人脸在不同光照条件下会显示微小的颜色变化，可以通过分析 RGB图像中像素点的色值得到

颜色变化信息最终确认当前被检测样本是否为活体，真实活体的面部通常显示出更多的纹理变化。

• IR近红外活体检测

IR近红外活体检测是一种利用近红外光谱范围内的光学信息来确认人脸是否为真实活体的方式。

IR传感器可捕捉活体组织产生的微弱热辐射并形成相关图像，根据这一原理，计算机可以分析面部组

织的热量分布、血液流动等生物特征来区分被检测样本是否为活体。

• 动态视频流活体检测

动态视频流活体检测是在一段视频流中进行活体检测的方式。在视频采集中通常需要被检测者根

据程序随机指令做出相应眨眼睛、张嘴、头部运动等配合来确认被检测样本是否为活体。

方式 外设支持 优点 执行

效率

安全

等级

用户体验 适用场景

RGB活体 普通可见

光摄像头

无需专用设

备，经济性好

高 中 无需特意配合

使用体验好

门禁安防/会议签到

IR活体 专用 IR摄

像头

检测速度快，

检测结果可信

度高

高 高 用户与 IR摄

像头之间的距

离要适中且需

要看摄像头

门禁安防/机场通行

验证

动态视频

流活体

普通可见

光摄像头

无需专用设

备，检测结果

可信度极高

中 高 通过指令要求

用户进行相关

动作并判断人

脸的真实有效

性 Q3

金融业务/政务办理



静/动态人脸识别
人脸识别技术中分为静态人脸识别与动态人脸识别两类。静态人脸识别是针对单张图像进行人脸

识别，通过人脸识别算法对某张图像进行人脸检测、特征提取、特征比对等过程完成最终的识别结果

输出。相对而言，动态人脸识别处理的对象是一段视频，针对视频中的每一帧都要完成静态人脸识别

的全过程，由于动态人脸识别比静态人脸识别多了时间维度，通过时序分析最终将多个识别结果进行

叠加综合给出最终识别结果。

静态人脸识别与动态人脸识别主要针对的使用场景不同。静态人脸识别主要适用于快速验证通

道、自助服务终端机等场景，动态人脸识别主要适用于金融业务办理、政务办理、视频监控行为分析

等高安全性或 AI智能分析场景。

多脸识别

多脸识别是指人脸识别系统具备同时识别多张人脸的能力。传统的

人脸识别系统通常专注于单个人脸的检测和识别，但随着技术的发展，

越来越多的系统开始支持同时处理多张人脸，实现多脸识别。多脸识别

中同样需要以图像或视频作为基础数据输入，系统首先需要对输入图像

或视频进行预处理然后通过人脸识别算法对输入源中的数据做人脸检测

并提取特征值最后将识别结果标注在图片或实时视频中。多脸识别主要

在交通枢纽站、大型会议等场合用于布控抓逃、统计人流量用途。

三维人脸识别

三维人脸识别是指利用人脸的三维形状和深度信息进行识别的技

术。相比于传统的二维人脸识别，三维人脸识别在提高准确性和安全性

方面有明显优势。但是三维人脸识别技术需要配合带有专用深度感知传

感器的摄像头完成人脸信息的注册以及识别环节，在三维人脸识别中注

册信息不能通过一张照片完成而是需要配合程序完成指定动作来确保应

用程序能够采集到足够的关键特征信息点。目前三维人脸识别技术在手

机解锁、个人 PC账户登录、刷脸支付等场景中得到了广泛应用。以下

是一些关于三维人脸识别与二维人脸识别的对比：

分类 二维人脸识别 三维人脸识别

技术原理 使用传统的摄像头获取面部的二维图像，

依赖于分析人脸的颜色、纹理等特征进行

识别。

使用具备深度感知能力的传感器，获

取面部的三维形状和深度信息。



数据获取方

式

通过普通摄像头获取的二维图像只包含人

脸在水平和垂直方向上的位置信息。

利用深度传感器获取的数据，能够获

取面部的三维形状和深度信息。

准确性 在受光照、姿势和遮挡等影响时可能准确

性降低。

对光照变化、姿势变化和遮挡等因素

具有更强的鲁棒性⑤，提高了识别的

准确性。

应用场景 对于一些攻击手段，如使用静态照片进行

欺骗，抵抗性相对较低。

更适用于对安全性要求较高的场景，

如金融领域、高级安保系统等。

成本和设备

要求

相对成本较低，使用常规摄像头即可。 需要具备深度感知能力的传感器，相

对成本较高。

实时性 通常可以实时进行，适用于快速的人脸识

别场景。

需要处理更多的数据，可能稍显滞

后，但对于某些场景也可以实现实时

性。

复杂性 实施相对简单，适用于各种场景。 系统设计和实施相对复杂，需要更专

业的硬件和算法支持。

人脸识别产品的部署形式

人脸识别技术目前已经用在多种硬件上，例如电脑、手机、Android智能终端机、基于 Linux操作

系统的智能终端机、AI边缘计算盒、监控摄像头、监控刻录机、物联网终端模块等具有非常丰富的硬

件生态。虽然涉及到的硬件种类繁多但人脸识别技术在这些产品上的部署形式可以分为终端形式、终

端服务器结合形式、服务器形式三类。

• 终端形式

终端形式指的是人脸识别的全流程均在一台终端上完成，即终端具备本地

化全功能人脸识别算法以及本地化人脸数据库。使用这种方式的设备具备单

机运行的能力，这类设备硬件通常需要具备较好的处理性能以及存储能力。

由于受人脸识别算法能力以及硬件资源的限制通常本地不能建立超大规模的

人脸库。

• 终端服务器结合形式



终端服务器结合形式指的是人脸识别的全流程需要终端以及服务器两者

配合完成。一般常见的形式为终端负责完成人脸检测环节，将检测到的样本

交给服务器完成人脸识别。这种使用方式主要为了满足建立大型人脸库的需

求。

• 服务器形式

服务器形式指的是人脸识别的全流程都由服务器来完成，只需要为服务

器接入相应图片或视频信息即可。这种形式在监控场景中使用较多，多路摄

像头视频信号统一汇总至服务器，服务器根据每路视频信号来完成人脸识别

过程。该使用方式主要为了解决大范围多点布控以及海量人脸库问题。

人证合一

人证合一即对当前人员的证件以及面部特征做双重认证。人脸识别技

术在该类场景中承载了生物识别这一关键步骤，一般人证合一系统会首先

对人员证件进行核验，证件核验通过后再通过人脸识别手段判定当前人员

与预先注册人脸是否为同一人。

双重认证这一方式主要应用于对安全性要求较高的场景，例如机场控

制区通行管理、重点实验室门禁、交通枢纽站旅客实名认证等场景。

验证环节并不仅局限于身份证也可以是本单位发行的工作证、通行证

等其它带有RFID射频芯片的证件，除RFID以外还可选择扫描纸质条形

码手机屏幕二维码等方式。

面部属性分析

面部属性分析是人脸识别技术的一个重要应用方向，通过人脸识别算

法对面部五官的关键点位进行标注从而可以确认面部五官的位置形态，因

此来判定当前人员的性别、年龄、喜怒哀乐、瞳孔方向、有无眼镜等信

息。程序通过获取并分析这些面部属性信息可以实现多种复杂场景下的应

用。在教育领域，可以通过获取学生面部属性信息来分析学生上课专注

度；在线上考试领域，可以通过获取学员面部属性信息来防止学员考试作

弊；在交通运输领域，可以通过获取司机面部属性信息来分析司机当前疲

倦程度，防止疲劳驾驶带来的安全隐患。



人脸识别数据安全问题

随着人脸识别技术的普及，面部数据的安全性成为一大挑战，不法分子可能通过各种手段窃取到

面部数据，导致数据泄露。由于人脸识别对于数据采集的低门槛限制，也引发了人们对于大规模监

控、人脸信息滥用、身份追踪等方面的担忧。为了解决这一问题，一些人脸识别技术厂商迅速做出调

整，人脸识别全流程中不再保存人脸照片信息而以加密人脸特征值取而代之，经过加密后的人脸特征

值不能被还原为一张图片，这样一来即可将人脸识别技术的使用限定在一定范围内。我国也在相关国

标文件中发布了有关人脸识别数据存储相关要求中明确指出“应采取加密存储等安全措施存储人脸识

别数据” Q2。下面简单介绍一种加密存储人脸识别数据的流程：

主流品牌

应用场景

人脸识别技术的应用场景可按照 1:N或 1:1两种使用模式分类：

1:1 1:N M:N

高安全性场所：政府性会议、机场控制区、

交通枢纽核查

实名制场合：景区实名制验票、酒店入住

消费电子领域：手机解锁、刷脸支付

考勤签到：单位考勤、会

议签到

门禁安防：单位内部闸机

门禁、智能门锁

公安抓逃：机场、火车站、

汽车站、演唱会

智慧交通：路口人流量分析



注解:

①人脸识别算法：人脸识别算法是一系列用于处理和识别人脸图像的计算机算法，是人脸识别技术的

核心。

②机器学习/深度学习：机器学习是人脸识别算法的基础学习模式主要通过在数据中学习规律并根据规

律做出预测和决策；深度学习侧重于通过深度神经网络来学习复杂的特征表示，深度学习在处理大规

模和复杂数据时表现出色。

③1:1、1:N、M:N：这是三种不同的人脸识别技术应用模式，主要针对不同使用场景。1:1模式即当

前识别过程中的人脸库数量为 1个人的特征，是为了解决当前待检测对象是否为本人；1:N模式即需

要从人脸库中识别出当前待检测对象是谁；M:N模式即多对多关系，需要将多于 1个的待检测对象与

当前人脸库做对比，识别出待检测对象分别是谁。

④鲁棒性：指的是系统或算法对于外部干扰、噪声、变化或异常情况的稳健性和抗干扰能力。

引用：

Q1引用自 中华人民共和国国家标准《生物特征识别防伪技术要求 第 1部分：人脸识别》

Q2引用自 中华人民共和国国家标准《信息安全技术 人脸识别数据安全要求》

Q3引用自 中华人民共和国国家标准《信息安全技术 远程人脸识别系统技术要求》

Q4引用自 中华人民共和国国家标准《安全防范 视频监控人脸识别系统技术要求》

免责:以上内容来源自网络公开信息和自撰，如侵犯您的权利或是有不准确的描述请通知我们。我们将

及时删除有关您的内容且我们不对内容的权威性负责。
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